VPN unter macOS einrichten )

Sie bendtigen einen zusatzlichen Authentifizierungsfaktor, um eine VPN-
Verbindung zum Hochschulnetzwerk herzustellen.

Wenn Sie noch keinen giiltigen Token besitzen, konnen Sie diesen hier
ausrollen:
https://mfa.hof-university.de/

Weitere Informationen zu Multifaktorauthentifizierung finden Sie im
folgenden Moodle-Kurs:
https://moodle.hof-university.de/course/view.php?id=5327

Hochschule _ o

an Bei Fragen konnen Sie sich an IT-Support wenden:
. . Tel.: 09281 409 3666

University of

Applied Sciences E-Mail: it-servicedesk@hof-university.de



https://mfa.hof-university.de/
https://moodle.hof-university.de/course/view.php?id=5327
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Die wichtigsten Informationen auf einen Blick:

FortiClient-Download:
https://www.fortinet.com/support/product-downloads

Konfiguration:

Typ: SSL VPN

Name: frei konfigurierbar z.B. HAW Hof
Remote Gateway: vpn-2.hof-university.de

Anmeldedaten: Benutzername in Kurzform und Kennwort
oder Benutzername@hof-university.de und Kennwort



Download

Um die Installationsdatei herunterzuladen gehen Sie bitte hier
https://www.fortinet.com/support/product-downloads und wahlen Product

Downloads.
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FortiGuard Outbreak Alerts: what you need to know about the latest cybersecurity attacks
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Downloads
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Laden Sie bitte die passende Datei herunter. Achten Sie bitte darauf, dass Sie den
FortiClient VPN herunterladen und keine andere Version des Clients.

FortiClient VPN

The VPN-only version of FortiClient offers SSL VPN and IPSecVPN, but does not include any support.
Download the best VPN software for multiple devices.
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https://www.fortinet.com/support/product-downloads

Installation .*

Flhren Sie die gespeicherte Datei aus. Der Installer wird gestartet, haben Sie bitte einen Klicken Sie auf Open oder Offnen damit die Datei
Moment Geduld. ausgefiihrt wird.

“FortiClientUpdate” is an app downloaded from the

Downloads ﬁ internet. Are you sure you want to open it?

filestore.fortinet.com

FortiClie...aller.dmg Open in Finder

Don't warn me when opening applicationson ~~ =~

? Cancel Show Disk Image : m

Opening "FortiClientVPN_7.0.0.22_Onlinelnstaller.dmg"...

Attaching...
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Installation

Bitte warten Sie bis der Download abgeschlossen
ist.

: @ Downloading FortiClient
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Falls Sie dieses Fenster sehen, klicken Sie bitte auf
Install oder Installieren.

'[__ FortiClient VPN 7.0.1 is downloaded
ﬂ ] =

Install

"

Bitte auf Continue oder Weiter klicken.

® Introduction

Welcome to the FortiClient Installer

FortiClient for macOS is a unified security agent for computers that
integrates antivirus, SSL and IPsec VPN remote access, web
filtering, application firewall and vulnerability scan into a single
software package. FortiClient for macOS has a user-friendly
interface that allows for quickly setting up protection for your

computer.

~

I Continue |




Installation

Bitte erneut auf Continue oder Weiter klicken. Klicken Sie bitte auf Agree oder Zustimmen, um der Lizenzvereinbarung
zuzustimmen.

] & Install FortiClient & CE ‘& Install FortiClient &
Software Licence Agreement Software Licence Agreement
English English o
Introduction B ¢ Introduction 4 e
# Licence Fortinet Product License Agreement / EULA and Warranty Terms ® Licence Fortinet Product License Agreement/ EULA and Warranty Terms ﬁ

Trademarks and Copyright Statement . Tundamncle and Canueinbht Ciat ' “
Fortinet®, FortiGate®, and FortiGuard® are registered trademarks of Fortinet, Inc., LA
and other Fortinet nemes harein may alsc be trademarks, registered or otherwise, of : H H i
Forimet. All sthar product or comnany names may b rademarke of their * e To nontlm.fe installing the software you must agree to the terms of the !
owners. Copyright © 2021 Fortinet, Inc., All Rights reserved. Contenis and terms are software license agreement. -3

subject to change by Fortinat without prior notice. Mo part of this publication may be
reproduced in any form or by any means or used to make any derivative such as
translation, transformation, or adaptation without permission from Fartinet, Inc., as
stipulated by the United States Copyright Act of 1976,

Product License Agreement

The parties to this agreemeant are you, the end customer, and aither (i) where you
hawva purchased your Product within the Americas, Fortinet, Inc., or (i} whera you
hawva purchased your Product gutside of the Americas, Fortinet Singapore Private
Limitad (each referred to herein as "Fortinet”) .CAREFULLY READ THE
FOLLOWING LEGAL AGREEMENT (THE OR THIS "AGREEMENT" OR "ELILA™).
USE OF FORTINET PRODUCT{S) AND ANY UPDATES THERETO, INCLUDING
HARDWARE APPLIANCE PRODUCTS, SOFTWARE AND FIRMWARE INCLUDED
THEREIM BY FORTIMET, AND STAMD-ALOME SOFTWARE PRODUCTS SOLD BY
FORTIMET (TOGETHER, THE "PRODUCTS") COMSTITUTES ACCEFTANCE BY
YOU OF THE PROVISIONS IN THIS AGREEMENT. FORTINET SHALL NOT BE
BOUND BY ANY ADDITIONAL ANDIOR CONFLICTING PROVISIONS IN ANY
ORDER, RELEASE, ACCEFTANCE OR OTHER WRITTEN CORRESFOMNDENCE
OR OTHER WRITTEN OR VERBAL COMMUNICATION UNMLESS

Click Agree to continue or click Disagree to cancel the installation and quit
the Installer.

Read License

ORTINET (TOG THE "PROD ; p
YOU OF THE PROVISIONS IN THIS AGREEMENT. FORTINET SHALL NOT BE
BOUND BY ANY ADDITIONAL ANDIOR CONFLICTING PROVISIONS IN ANY

ORDER, RELEASE, ACCEPTANCE OR OTHER WRITTEN CORRESPONDENCE
OR OTHER WRITTEN OR VERBAL COMMUNICATION UNLESS EXPRESSLY
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Installation 'll

Bitte auf Install oder Installieren klicken. Geben Sie bitte ihr Mac-Passwort ein.
o8 C ‘& Install FortiClient & e @ & Install FortiClient &
o i "
Standard Install on *Macintash HD s Installer is trying to install new software.
o Introduction This will take 164,4 MB of space on your computer. o Intrd l [ a Enter your password to allow this.
© Licence Click Install to perform a standard installation of this software ® Lic Username: admin is software
— for all users of this computer. All users of this computer will :J uter will
[ @ D
Destination Select be able to use this software. E Password: || |

® |nstallation Type ® Inst:

ista I Insta

3 Cancel Install Software
ummary 2Um
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Installation .*

Klicken Sie auf Close oder SchlieBen, um den Installer zu beenden.

o9 O ‘& Install FortiClient 8

The installation was completed successfully.

Introduction
Licence
Destination Select
Installation Type

Installation

The installation was successful.

® Summary .
The software was installed.
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Konfiguration

Nach der Installation missen in vielen Fallen noch Systemeinstellungen angepasst
werden. Sollten Sie das untere Fenster sehen, klicken Sie Systemeinstellung
“Sicherheit” 6ffnen, sollten Sie dieses Fenster nicht sehen, konnen Sie zu
Systemeinstellungen wechseln. Dort wahlen Sie bitte Sicherheit und
Datenschutz.

@ FortiClient VPN

Upgrade to the full version to access additional featul

Systemerweiterung blockiert

Das Programm ,FortiTray” hat versucht,
neue Systemerweiterung(en) zu laden.
Woenn diese Erweiterungen aktiviert werden
sollen, offne die Systemeinstellung
| ~Sicharheit”.

-

-

Systemeinstellung ,Sicherheit" 6ffnen

Configure VPN
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"

Hier konnen Sie FortiTray aktivieren. Klicken Sie auf das Schloss-Symbol, um die
Einstellungen zu bearbeiten.

® < i Security & Privacy [Q| ]

General = FileVault  Firewall  Privacy

A login password has been set for this user  Change Password...

Require password 5 minutes after sleep or screen saver begins

Allow apps downloaded from:

System software from application “FortiTray" was blocked
from loading.

™y

E] Click the lock to make changes. ?



Konfiguration

Geben Sie bitte ihr Gerate-Passwort ein.

m, System Preferences is trying to unlock Security &
| privacy preferences.

Enter your password to allow this.

Username: admin

Password: |
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Sollten Sie unten die Option Erlauben oder Allow sehen, klicken Sie bitte darauf.

@o® o ¢ > i Security & Privacy [Q Gearch ]

. General . FileVault =~ Firewall = Privacy

A login password has been set for this user  Change Password...

Require password & minutes [EJ after sleep or screen saver begins

| Show a message when the screen is locked = Set Lock Message...

<)

Disable automatic login

Allow apps downloaded from:

1 App Store
# App Store and identified developers

System software from application “FortiTray" was blocked
from loading.

@ Click the lock to make changes. Advanced... _3_



Konfiguration

FortiTray bitte mit Allow oder Erlauben bestatigen.

0@ FortiClient

@ FortiClient VPN

Upgrade to the full version to access additional featul

“FortiTray"” Would Like to Add
VPN Configurations

All network activity on this Mac may be
iltered or monitored o

Configure VPN
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Jetzt konnen Sie die VPN-Verbindung konfigurieren.

[ W] FortiClient

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

Configure VPN



Konfiguration .*

Wahlen Sie den Abschnitt SSL VPN und geben einen beliebigen Namen ein, z.B.
HAW Hof. Entscheidend ist die Remote Gateway, hier geben Sie bitte Folgendes
ein: vpn-2.hof-university.de

Anschlieflend konnen Sie die Einstellungen speichern.

[ W] FortiClient

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

New VPN Connection

o)

Connection Name |HAW Hof
Description |
Remote Gateway |vpn—2,h0fﬂnivemity,de ‘ x

+Add Remote Gateway

I:‘ Customize port

I:‘ Enable Single Sign On (SS0O) for VPN Tunnel

Client Certificate | None
©Q Promptonlogin () Save login

Authentication
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Anmeldung .*

Um die Verbindung zu aktivieren, geben Sie bitte Bitte geben Sie den OTP-Wert ein. Bitte besuchen Sie folgenden Moodle-Kurs, wenn
ihre Hochschulkennung ein. Sie noch keinen glltigen Token fur die Multifaktor-

Authentifizierung besitzen:

https://moodle.hof-
university.de/course/view.php?id=5327

Sollten Sie Hilfe bei Vorgang bendtigen,
kontaktieren Sie bitte:

VPN Name HAW Hof w e fa-helod k@h f . itv.d
. mfa-helpdes of-university.de
Username [mmustermann | bl e i e
Password ‘ ----------------------- i |
Code (| ) . . .
[ Save Password [] Auto Connect [] Aways U Wenn Sie Probleme mit der VPN-Verbindung haben,
AVE Fasswol 0 Lonnec ways Up C | oK . . .
ancel (LD kontaktieren Sie bitte:
it-servicedesk@hof-university.de
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