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Multifaktorauthentifizierung fiir Microsoft 365 und E-Mail

Fur die Einrichtung der
Multifaktorauthentifizierung werden Sie eine
Authenticator App auf lhrem neuen Smartphone
bendtigen.

Bitte nutzen Sie vorzugsweise den Microsoft

Authenticator.
Die App finden Sie in ihrem App Store.
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Multifaktorauthentifizierung fiir Microsoft 365 und E-Mail

* Microsoft-Portal aufrufen: * Hochschulpasswort eingeben

https://mysignins.microsoft.com/security-info * auf Anmelden klicken

* Benutzername@hof-university.de eingeben

* auf Weiter klicken

BN \jicrosoft a5 Microsoft

Anmelden < @hof-university.de

amuster@hof-university.de Kennwort eingeben

Kein Konto? Erstellen Sie jetzt eins!

SesBRBBBINIRIRIRSY

Sie kénnen nicht auf Ihr Konto zugreifen?

Kennwort vergessen
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https://mysignins.microsoft.com/security-info

Multifaktorauthentifizierung fiir Microsoft 365 und E-Mail

* im Microsoft Portal angezeigte Zahl merken

Microsoft Authenticator

Probieren wir es aus

Genehmigen 5ie die Benachrichtigung, die wir an lhre App senden, indem Sie die
untenstehende Nummer eingeben.

31
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zum Microsoft Authenticator auf dem alten
Smartphone wechseln

die gemerkte Zahl eintippen
auf Ja tippen

e Mdochten Sie sich anmelden?

Hochschule fur angewandte Wissenschaften
Fachhochschule Hof
@hof-university.de

Geben Sie die angezeigte Nummer fiir die
Anmeldung ein.

Nummer hier eingeben

NEIN, ICH BIN ES NICHT

ICH KANN DIE NUMMER NICHT SEHEN.




Multifaktorauthentifizierung fiir Microsoft 365 und E-Mail

* bei Sicherheitsinformationen auf Informationen aktualisieren klicken

Hochschule Hof, Standort Hof

= @hof-university.de
& Hof
~ ‘Warum kann ich keine Bearbeitung

durchfiihren?
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Sicherheitsinformation

5

Halten Sie Ihre Uberpriiffungsmethoden und

T P e e e

Stand

INFORMATIONEN AKTUALISIEREN >

Kennwort

A

Werstarken Sie die Kennwortsicherheit, oder
andern Sie lhr Kennwaort, wenn jemand
anderes Kenntnis dariiber hat.

KENNWORT ANDERN >

+ auf Anmeldemethode hinzufiigen klicken

Sicherheitsinformationen

Die folgenden Methoden werden zum Anmelden bei lhrem Konte oder zum Zuricksetzen lhres Kennworts verwendet.

Anmeldemethode hinzufigen

. — Zuletzt aktualisiert:
E| Kennwort (i)

vor 3 Monaten

Haben Sie |hr Gerit verloren? Uberall abmelden



Multifaktorauthentifizierung fiir Microsoft 365 und E-Mail

* Microsoft Authenticator wihlen * auf Weiter klicken

Anmeldemethode hinzufiigen X

Passkey in Microsoft Authenticator SChUTZ@ﬂ Sle Ihr KOﬂtO

[a]
e Mit lhrem Gesicht, lhrem Fingerabdruck oder lhrer PIN anmelden

Sicherheitsschliissel oder Hauptschliissel M |C [’OSO]Ct Authe ﬂt| Ca’[or

Mit Gesicht, Fingerabdruck, PIN oder Sicherheitsschlissel
anmelden

do

Rufen Sie zuerst die App ab.

ﬁ Sicherheitsschliissel

Melden Sie sich mit einem USB-, Bluetooth- oder NFC-Gerat an. Installieren Sie die Microsoft Authenticator-App auf lhrem Smartphone. Jetzt herunterladen

Machdem Sie die Microsoft Authenticator-App auf lhrem Gerat installiert haben, wahlen Sie

Microsoft Authenticator "Weitar",

@ Anmeldeanforderungen genehmigen oder Einmalcodes
venwenden Ich méchte eine andere Authentifikator-App verwenden

@ Hardwaretoken m
Mit einem Code aus einem Hardwaretoken anmelden

Ich méchte eine andere Methode einrichten.

App-Kennwort
@ Dies fiir die Anmeldung bei einer bestimmten App verwenden,
die ein Kennwort erfordert

Multifaktorauthentifizierung | IT-Service | 19.12.2024 | Seite 7 von 17



Multifaktorauthentifizierung fiir Microsoft 365 und E-Mail T .*

* Microsoft Authenticator auf dem Smartphone * Geschafts- oder Schulkonto wahlen (falls * QR-Code scannen wahlen

starten Option vorhanden)

* Geschaftsbedingungen akzeptieren und QR-
Code scannen oder auf Plus-Symbol tippen

Authenticator - < Konto hinzufiigen

Welche Art von Konto fligen Sie hinzu?

[ | |

1 Personliches Konto @

EE e

| BEsendiil-ertr s et @ Geschifts-, Schul- oder Unikonto
= Anderes Konto (Google, Facehook @ ninzuiugen

E@E eic)

Eg QR-Code scannen

Anmelden

ABBRECHEN
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Multifaktorauthentifizierung fiir Microsoft 365 und E-Mail T .*

» auf Weiter klicken * QR-Code mit Microsoft Authenticator scannen

* auf Weiter klicken

Schitzen Sie |hr Konto

Schiitzen Sie |hr Konto Microsoft Authenticator

) . QR-Code scannen
Microsoft Authenticator

Verwenden Sie die Microsoft Authenticator-App. um den QR-Code zu scannen. Auf diese Weise wird die
Microsoft Authenticator-App mit Threm Konto verknupft.

Konto el n”Chten Nachdem Sie den QR-Code gescannt haben, wahlen Sie "Weiter".

Lassen Sie bei Aufforderung Benachrichtigungen zu. Fiigen 5ie dann ein Konto hinzu, und
wihlen Sie die Option fur ein Geschafts-, Schul- oder Unikonto aus.

o | I
‘ Das Bild wird nicht gescannt?
lch méchte eine andere Methode einrichten. [ ruriick m

lch méchte eine andere Methode einrichten.
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Multifaktorauthentifizierung fiir Microsoft 365 und E-Mail q

* im Microsoft Portal angezeigte Zahl merken * zum Microsoft Authenticator wechseln

* die gemerkte Zahl eintippen

» aufJatippen

e Mdochten Sie sich anmelden?

Microsoft Authenticator x Hochschule fur angewandte Wissenschaften

Fachhochschule Hof
@hof-university.de

P ro b | eren W| res aus Geben Sie die angezeigte Nummer fiir die

\/ Anmeldung ein.

Nummer hier eingeben

Genehmigen 5ie die Benachrichtigung, die wir an lhre App senden, indem Sie die
untenstehende Nummer eingeben.

31
NEIN, ICH BIN ES NICHT

.. ICH KANN DIE NUMMER NICHT SEHEN.
Zuriick
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Multifaktorauthentifizierung fiir Microsoft 365 und E-Mail

+ auf Weiter klicken  aufFertig klicken.

Schut Sie |hr Kont
chutzen sie Ihr Konto Schiitzen Sie |hr Konto

Microsoft Authenticator .
Erfolgreich!

Sehr gut! Ihre Sicherheitsinformationen wurden erfolgreich eingerichtet. Klicken Sie auf "Fertig”, um die

Benachrichtigung genshmigt
Anmeldung fortzusetzen,

Standardanmeldemethode:

=
‘3 Microsoft Authenticator

e [ ==

Ich méchte eine andere Methode einrichten.
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Multifaktorauthentifizierung fiir Microsoft 365 und E-Mail

* auf Nein klicken

B Microsoft
@hof-university.de

Angemeldet bleiben?

Hiermit verringern Sie die Anzahl von
Anmeldeaufforderungen.

: Diese Meldung nicht mehr anzeigen

Mein I Ja
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Multifaktorauthentifizierung fiir Shibboleth-Dienste und VPN .* T

* MFA-Portal auf einem Laptop oder Computer * Authenticator App auf dem alten Smartphone » den Code aus der Authenticator App auf dem
aufrufen: starten alten Smartphone in das Antwort-Feld
eingeben

https://mfa.hof-university.de
Achtung! Es handelt sich, um den Coder, der z.B.

« k Benut dp t eingeb - . .
urzen benutzernamen und Fasswort eingeben fiir die Anmeldung bei Moodle oder Primuss
genutzt wird.

Hochschule
Hof
Antwort
An melden Bitte geben Sie einen OTP-Wert ein:
Einmalkennworter aktiviert
G,\ Sie kdnnen die von dieser App generierten Anmelden
L) Codes fir Einmalkennworter verwenden, um lhre
amuster e
Anmeldungen zu verifizieren.
ssecossssssssssecsne ) ‘ Code fiir Einmalkennwort

“ 840 585
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https://mfa.hof-university.de

Multifaktorauthentifizierung fiir Shibboleth-Dienste und VPN .* T

» Assistenten zum Ausrollen von Tokens * Token ausrollen anklicken
auswahlen

= Alle Token Sobald Sie auf "Token ausrollen” klicken, werden vertrauliche Informationen sichtbar. Stellen Sie bitte sicher, dass keiner zusieht.
After you click on "Roll out token", confidential information becomes visible. Please make sure that no one is watching.
& Token ausrollen

OTP-Schlissel auf dem Server erzeugen

% Assistent zum Ausrollen von Der Server erzeugt den geheimen SchlUssel und es wird ein QR-Code angezeigt, den Sie mit einer Smartphone-App scannen
Token kénnen.
Beschreibung

=+ Token zuweisen Ein paar nette Worte...

Token ausrollen

Eine Schritt-fUr-Schritt-Anleitung finden Sie hier.

- You will find a step-by-step guide here.
@ Hilfe zu Token
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Multifaktorauthentifizierung fiir Shibboleth-Dienste und VPN

* den QR-Code mit Microsoft Authenticator App einscannen

Achtung! Das Einmalpasswort (6stellige Zahl) muss vor Abschluss des Vorgangs verifiziert werden, siehe nachste
Seite.

Scannen Sie den QR-Code mit der Authenticator App ihrer Wahl ein, z.B. Microsoft Authenticator.

Please scan the QR code with an Authenticator-App, .g. Microscit Authenticator.
[=] !L;E [=]
. .
]

Der OTP-Schlussel

Der Token wurde ausgerollt, aber Sie mussen ihn noch verifizieren, bevor er verwendet werden kann!

Please enter a valid OTP value of the new token.

Token verifizieren

Eine Schritt-fiir-Schritt-Anleitung finden Sie hier.

You will find a step-by-step guide here.
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T

* Microsoft Authenticator auf dem neuen
Smartphone starten

* Geschaftsbedingungen akzeptieren und QR-
Code scannen oder auf Plus-Symbol tippen

Authenticator -



Multifaktorauthentifizierung fiir Shibboleth-Dienste und VPN T

* Anderes Konto wahlen * QR-Code scannen

< Konto hinzufiigen

Your account provider will display a QR code.

< Konto hinzufiigen

Welche Art von Konto fiigen Sie hinzu?

=. Personliches Konto

. Geschafts- oder Schulkonto

CHONC)

Anderes Konto (Google, Facebook
etc))

2
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Multifaktorauthentifizierung fiir Shibboleth-Dienste und VPN

* deninderApp angezeigten Code merken » dasangezeigte, giiltige Einmalpasswort zur Verifizierung eingeben

WICHTIG! Alle 30 Sekunden wird ein neues » auf Token verifizieren klicken

Ein malpasswo rt generlert. Scannen Sie den QR-Code mit der Authenticator App ihrer Wahl ein, z.B. Microsoft Authenticator.

Please scan the QR code with an Authenticator-App, e.g. Microsoft Authenticator.

ofv0

é

R Hof |

Einmalkennw®orter aktiviert

Sie konnen die von dieser App generierten
Codes fiir Einmalkennworter verwenden, um lhre
Anmeldungen zu verifizieren.

Code fiir Einmalkennwort

494 898
Der OTP-Schlussel

Der Token wurde ausgerollt, aber Sie missen ihn noch verifizieren, bevor er verwendet werden kann!

Please enter a valid OTP value of the new token.

494898

Token verifizieren

Eine Schritt-flr-Schritt-Anleitung finden Sie hicr.

You will find a step-by-step guide here.
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