VPN unter Windows einrichten

Sie bendtigen einen zusatzlichen Authentifizierungsfaktor, um eine VPN-
Verbindung zum Hochschulnetzwerk herzustellen.

Wenn Sie noch keinen giiltigen Token besitzen, konnen Sie diesen hier
ausrollen:
https://mfa.hof-university.de/

Weitere Informationen zu Multifaktorauthentifizierung finden Sie im
folgenden Moodle-Kurs:
https://moodle.hof-university.de/course/view.php?id=5327

Hochschule Bei Fragen kénnen Sie sich an IT-Support
wenden:
Hof
: ; Tel.: 09281 409 3666
University of ©

Applied Sciences E-Mail: it-servicedesk@hof-university.de



https://mfa.hof-university.de/
https://moodle.hof-university.de/course/view.php?id=5327
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Download

Um die Installationsdatei herunterzuladen gehen Sie bitte auf die Fortinet-Seite
https://www.fortinet.com/de/support/product-downloads und wahlen
Product Downloads.

s=RTINET. ENTERPRISE SMALL MID-SIZED BUSINESSES SERVICE PROVIDERS PARTNERS
I
NETWORK cLouD SECURITY 'I'ZREI.TSOT NETWORKING AND SE:‘;I-IT.‘I\'I:Y- DISCOVER
SECURITY SECURITY OPERATIONS ACCESS COMMUNICATIONS SERVICE MORE

FortiGuard Outbreak Alerts: what you need to know about the latest cybersecurity attacks

Free Trials and Product
Downloads

2021 GARTNER® MAGIC QUADRANT™ FOR WAN EDGE

Free Trialf ]‘ Product Downloads
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"

Laden Sie die passende Installations-Datei herunter . Achten Sie bitte darauf, dass
Sie den FortiClient VPN herunterladen und keine andere Version des Clients.

FortiClient VPN

The VPN-only version of FortiClient offers SSL VBN and IPSecVPN, but does not include any support.
Download the best VPN software for| wupieuswises:

[
il
Remote Access iy
. Download VPN for Download VPN for Download VPN for
R Windows MacOS Linux

./ IPSEC VPN with MFA
DOWNLOAD

DOWNLOAD DOWNLOAD

37 o P -
05 e
NS S
Download VPN for Download VPN for
i0s Android Download VPN for

Linux
DOWNLOAD DOWNLOAD

.rpm

DOWNLOAD

.deb



https://www.fortinet.com/de/support/product-downloads

Installation q

Speichern Sie die Datei und fiihren diese Es ist moglich, dass die Sicherheitseinstellung ihres Windows-Gerates die Ausfiihrung der Datei verhindern, um
anschlieRend aus. die Datei trotzdem auszufiihren wéhlen Sie bitte More Info oder Weitere Informationen.

Windows protected your PC

Microsoft Defender SmartScreen prevented an unrecognised app from
a0 this app might put your PC at risk.

=T

Opening FortiClientVPNOnlinelnstaller_7.0.1.0083.exe X

You have chosen to open:

FortiClientVPNOnlinelnstaller_7.0.1.0083.exe
which is: exe File (2.9 MB)

from: https://filestore.fortinet.com

Would you like to save this file?

E— o
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Installation

Im nachsten Schritt wahlen Sie bitte Trotzdem
ausfiihren oder Run anyway.

Windows protected your PC
Microsoft Defender SmartScreen prevented an unrecognised app from
starting. Running this app might put your PC at risk.

Application: FortiClientSetup_6.0.9.0277_x64-SSL-STU.exe
Publisher: Unknown publisher
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Warten Sie bis FortiClient den Download abschliefit. Klicken Sie auf Next oder Weiter

# FortiClient VPN Setup

Welcome to the FortiClient VPN Setup Wizard

The Setup Wizard will install FortiClient VPN on your computer, Click Next to
continue or Cancel to exit the Setup Wizard.
FortiClient Installer

- Status
Downloading image [44%)...

Cancel |
|

- P p—
Yes, I have read and accept the | License Ag'eei E | cancel



Installation

Klicken Sie auf Next oder Weiter. Klicken Sie auf Install oder Installieren. Warten Sie bis die Installation abgeschlossen ist.
#8 FortiClient VPN Setup — X # FortiClient VPN Setup -~ X
B Ready to install FortiClient VPN ] .
Click Next to install to the default folder or dick Change to choose another, Installing FortiClient VPN
DR IR S Click Install to begin the installation. Click Back to review or change any of your Please wait while the Setup Wizard installs FortiClient VPN.
installation settings. Click Cancel to exit the wizard.
|C:\Prograrn Files\Fortinet\FortiClient\ Status:
Change...
B | | Eencel Back | | Instal | Cancel Bk | Next

VPN | IT-Service | 14.07.2022 | Seite 6 von 17



Installation "

Jetzt konnen Sie die Installation beenden.

2 FortiClient VPN Setup — X

Completed the FortiClient VPN Setup Wizard

Click the Finish button to exit the Setup Wizard.

N
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Konfiguration

Damit Sie die VPN-Verbindung nutzen kdnnen, mussen Sie den FortiClient noch Jetzt konnen Sie den FortiClient konfigurieren.
konfigurieren. Starten Sie bitte die Anwendung und bestatigen Sie die
Lizenzvereinbarung.

@ FortiClient VPN @ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

Welcome to FortiClient VPN!

This is a free version of FortiClient VPN software with limited feature support.

Please upgrade to the licensed version for advanced features and technical
cunnart

Configure VPN

| acknowledge that this free software does not come with any product

support. | will not contact Fortinet technical support for any issues
experienced while using this free software.
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Konfiguration "

Wahlen Sie den Abschnitt SSL VPN und geben Sie einen beliebigen Namen ein, z.B. Es muss noch eine Einstellung angepasst werden, dazu klicken Sie bitte auf das
HAW Hof. Entscheidend ist die Remote Gateway, hier geben Sie bitte Folgendes Schloss-Symbol im oberen rechten Eck.
ein: 1@ FortiClient - x

Datei  Hilfe

vpn-2.hof-university.de

AnschlielRend konnen Sie die Einstellungen speichern.

New VPN Connection

|
Connection Name ‘ HAW Hof ‘
Description

Remote Gateway |vpn-2.hof—university.de | t 4

+Add Remote Gateway

|:| Customize port

[l EnaklaCinalatinnMalC AV AN DL T sl VPN Name HAW Hof | =
Client Certificate ‘ None g Benutzername
. . . Y .
Authentication © Promptonlogin () Save login Passwort |

[] Enable Dysl-etarleibudibuasddrace

= ) T
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Konfiguration

Jetzt klicken Sie bitte auf das Zahnrad-Symbol im oberen, rechten Eck.

1@ FortiClient — H
Datei  Hilfe

VPN Name HAW Hof s

Benutzername

Passwort ‘
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"

Setzen Sie bitte den Hacken bei Bevorzugter DTLS Tunnel.

= System

Backup or restore a configuration Sichern Wiederherstellen

= Logging

Log Level | Informationen V|

Log Datel Logs exportieren | Logs loschen

—_—WrENropoonen
|:| Bevorzugter DTLS Tunnel

[ . - —_ ema

—__fwarnen

e



Konfiguration

AnschlieRend klicken Sie bitte auf das Haus-Symbol im oberen rechten Eck.

Upgrade to the full version to access additional features and receive technical support.

= System

Backup or restore a configuration Sichern Wiederherstellen

= Logging
Log Level Informationen v
Log Datei Logs exportieren [l Logs loschen

=VPN Optionen
Bevorzugter DTLS Tunnel

[] Bei falschen Server Zertifikat nicht warnen
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Anmeldung -‘

Jetzt kdnnen Sie eine VPN-Verbindung herstellen. Dazu geben Sie ihren

Anschlieflend starten Sie bitte die Authenticator App und geben das
Benutzernamen und das Hochschulpasswort ein.

Einmalpasswort (6 Zahlen) in das Feld Antwort ein. Klicken Sie bitte auf OK, um
die Verbindung zu aktivieren.

'@ FortiClient
Datei Hilfe

@ FortiClient VPN
A &% 0 O a

= X

Upgrade to the full version to access additional features and receive technical support.

please enter otp: |, please enter otp: |, please enter ofp:

VPN Name HAW Hof v
VPN Name HAW Hof v = Benutzername
Benutzername mmustermann
PaSSWDH. AEEERRERRAREEE
Passwort I ................. @ l
Antwort | |
D Passwort speichern D Automatisches Verbinden D Verbindung aktiv halten |
Passwort speichern Automatisches Verbinden Immer aktiv
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Fehlerbehebung

Wenn Sie folgende Fehlermeldung erhalten:

Der Server zu dem Sie sich verbinden erfordert eine
Identifizierung, bitte wahlen Sie ein Zertifikat aus.

(-5)
driicken Sie bitte folgende Tasten: Windows und R

und tippen inetcpl.cpl ein.

4 Ausfidhren *

—. Geben Sie den Mamen eines Programmes, Ordners,
= Dokuments oder einer Internetressource an.

Offnen: | v

E; Der Task wird mit Administratorberechtigungen erstellt.

Abbrechen Durchsuchen...
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Klicken Sie bitte auf Erweitert.

& Eigenschaften von Internet ?
Allgemein Sicherheit Datenschu nnae
Verbindungen Programme Erweitert
Einstellungen : |
I@ Barrierefreiheit A

] 1mmer alternativen Text fir Bilder anzeigen

[ systemsounds wiedergeben

[ systemzeiger mit Fokus-Markierungsanderungen verschie

[] Tastaturnavigation fir neue Fenster und Registerkarten 2

[] Textgréfie fiir neue Fenster und Registerkarten auf die mi

[] Zoomfaktor fiir neue Fenster und Registerkarten zuriickse
=] Browsen

[] *vorgeschlagene Sites™ aktivieren

] aktuelle Reihenfolge beim Umschalten zwischen Registerk:

Automatische Wiederherstellung nach Systemabsturz aktiv

] autovervollstandigen im Explorer und im Dislogfeld "ausfi

AutoVervollstdndigen in Internet Explorer in dessen Adres

[ Benachrichtigen, wenn Download beendet ist w7
£ >

*Wird nach einem Meustart des Computers wirksam
Erweiterte Einstellungen wiederherstellen

Internet Explorer-Einstellungen zurlicksetzen

Setzt die Einstellungen von Internet Explorer in den Zurii
urlicksetzen. ..
Standardzustand zuriick,

Sie sollten dies nur verwenden, wenn sich der Browser in einem nicht
mehr verwendbaren Zustand befindet.

.@. Einige Einstellungen werden vom Systemadministrator verwaltet,

Abbrechen Ubernehmen

Scrollen Sie bis Sie die TLS-Einstellungen sehen
und setzten den Hacken bei TLS 1.1 und 1.2.

[] Erweiterten geschiitzten Modus aktivieren® ~
[ installation bzw. Ausfilhrung von Software zulassen, aud
Integrierte Windows-Authentifizierung aktivieren™
Leeren des Ordners fir temporére Internetdateien beim 5
Signaturen von heruntergeladenen Programmen dberpriifi
SSL 3.0 verwenden
e s AANtErSHitzUNG Sktivieren
TLS 1.0 verwenden
TLS 1.1 verwenden
TLS 1.2 verwenden

- anderem gemischten Inhalt blockie
Verschliisselte Seiten nicht auf dem Datentrager speicherr
Warnung anzeigen, wenn die Eingabe in eine Zone umgele

Warnung anzeigen, wenn die Zertifkatadresse nicht Gbers ¥
L4 >

JRIONNRIRIEE RIRIRIE]

*Wird nach einem MNeustart des Computers wirksam

Erweiterte Einstelungen wiederherstellen



Alternativ: Anwendung aus dem Windows Store herunterladen

Sollten Probleme beim Installieren der heruntergeladenen FortiClient-Datei Warten Sie bitte bis die Installation abgeschlossen ist.

auftreten, konnen Sie den FortiClient auch aus dem Windows Store
herunterladen. Dazu starten Sie bitte den Windows Store und suchen nach

FortiClient. Jetzt konnen Sie die App herunterladen. a rorticlient - e
a forticlient Jo) &
| A
| & “forticlient” = Fiter v
“forticlient” = Filter &5

EB Apps Alle Abteilungen Apps Spiele Filme Fernsehsendungen
Apps Alle Abteilungen Apps Spiele Filme Fernsehsendungen S

Gaming
(An)

= FortiClient
. . Filme & TV . .
E Fort|C||ent Herunterladen Apps » Sicherheit
FORTINET TECHNOLOGIES CANADA INC.

Filme & TV i
Apps = Sicherheit

FORTINET TECHNOLOGIES CANADA INC.
2,8 % 20 <
2,8 * 20 < Durchschnitt Bewertungen

Durchschnitt Bewertungen

FortiClient App supports SSLVPN

FortiClient App supports SSLVPN connection to FortiGate Gateway....

connection to FortiGate Gateway.... [][]“

[I[]“ Bibliothek
Bibliothek @
@ Hilfe
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Alternativ: Anwendung aus dem Windows Store herunterladen

Starten Sie die Systemeinstellungen oder Einstellungen und klicken auf Netzwerk
und Internet. Sie konnen auch in der Suchleiste VPN eintippen.

Jetzt konnen Sie das Fenster schlieRen.

Qo

[ ] forticlient fol - 3

Einstellungen

R

System

i . * n
forticlient = Filter ™
A Einstell h t
H . . . Insteliung sucnen
o Alle Abteilungen Apps Spiele Filme Fernsehsendungen o Surface Book
Umbenennen
(/AN
Gaming & System )
@ Windows Update
6 . . . B Dlintmnth cimd Caviba Letzte Uberpriifung: vor 1 Stunde
FortiClient
Filme & TV
Apps * Sicherheit ¥ Netzwerk und Internet ) o » »
EORTINET TECHNOLOGIES CANADA INC. @ Windows ist nicht aktiviert. Jetzt aktivieren
5 reieunansmiuny
P Anzeige
28% 20 O 9 p
' < & Apps —  Monitore, Helligkeit, Nachtmodus, Anzeigeprofil
Durchschnitt Bewertungen
; Konten
D) Sound N
D Zeit und Sprache Lautstarkestufen, Ausgabe, Eingabe, Soundgerate
FortiClient App supports SSLVPN
connection to FortiGate Gateway.... & Spielen
Q Benachrichtigungen 5
I]D\‘! T Benachrichtigungen von Apps und dem System
Bibliothek
@ . Dty ) e R 3 Benachrichtigungsassistent 5
il Benachrichtigungen, automatische Regeln
e
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Windows Update



Alternativ: Anwendung aus dem Windows Store herunterladen

Klicken Sie auf VPN.

<& Einstellungen

Q Netzwerk und Internet
: /\/\ WLAN (HAWHof
Einstellung suchen jol 7~ N ( )
® © Verbunden, gesichert
& System
@ Eigenschaften n Datennutzung
e Bluetooth und Gerite Offentliches Netzwerk CB 909 MB, in den letzten 30 Tagen
2,4 GHz
| ¥ Netzwerk und Internet
/" Personalisierung WLAN
= Verbinden, Verwalten bekannter Ein 0
* Netzwerke, getaktetes
B Apps Netzwerk
& Konten
VPN

9  Zeit und Sprache
#5 Spielen
()

K Barrierefreiheit

W Datenschutz und Sicherheit

Windows Update [:}}'
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Hinzufligen, verbinden, verwalten

Mobiler Hotspot
Teilen Sie lhre
Internetverbindung

Flugzeugmodus
Samtliche
Drahtloskemmunikation

AusC_. D,

Aus (:.7\1

A

Jetzt kdnnen Sie VPN hinzufiigen wahlen.

VPN-Verbindungen

VPN uber getaktete Netzwerke

zulassen

VPN beim Roaming zulassen

Netzwerk und Internet > VPN

VPN hinzufiigen

Erweiterte Einstellungen fiir alle VPN-Verbindungen

ein @D

tn @D



Alternativ: Anwendung aus dem Windows Store herunterladen

Bitte konfigurieren Sie jetzt ihre VPN-Verbindung.
Als VPN Anbieter wéahlen Sie bitte FortiClient aus.

Sie kdnnen einen beliebigen Verbindungsnamen
eintippen z.B. HAW Hof

Unter Server oder IP-Adresse geben Sie bitte
vpn-2.hof-university.de ein.

Im nachsten Schritt kbnnen Sie ihren Benutzernamen
und Passwort eingeben.

Um die VPN-Verbindung herzustellen werden Sie
ihren Benutzernamen entweder in der Kurzform oder
ausgeschrieben als Benutzername@hof-university.de

angeben miussen.

AnschlieBend konnen Sie auf Speichern klicken.
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VPN-Verbindung hinzufiigen

VPN-Anbieter

FortiClient v

Verbindungsname

HAW Hof

Servername oder |IP-Adresse

vpn-2.hof-university.de X

Anmeldeinformationstyp

Benutzername (optional)

Kennwort (antinnal)

Speichern Abbrechen

Sie konnen jetzt auf Verbinden klicken.

Netzwerk und Internet > VPN

VPN-Verbindungen

O,

HAW Hof
Nicht verbunden

"

VPN hinzufiigen

Verbinden

N



